POLITICA PRIVIND UTILIZAREA ECHIPAMENTELOR TEHNICE

A. Scop

Versus Project adopta prezenta politica privind utilizarea echipamentelor (,Politica”) pentru a
asista societatea in asigurarea gestionarii corecte a echipamentelor tehnice puse la dispozitia
angajatilor pentru desfasurarea activitatii lor, precum si a protectiei datelor cu caracter personal
in contextul desfasurarii activitatilor de catre angajati si a activitatilor de monitorizare a
conformarii cu cerintele legale si politicile interne. Politica include reguli privind accesul la aceste
date care sunt stocate pe serverele care apartin Versus Project, precum si pe calculatoarele,
tabletele, telefoanele mobile si masinile apartinand Versus Project, puse la dispozitia angajatilor
pentru realizarea atributiilor de serviciu (,Echipament Tehnic”). Aceste reguli sunt menite sa
asigure ca prelucrarea Datelor cu Caracter Personal stocate in Echipamentul Tehnic (,,Date din
Echipamentul Tehnic”) se face cu respectarea legislatiei privind protectia datelor si
confidentialitatea. Daca exista orice dubii cu privire la aplicarea regulilor din prezenta Politic3,
orice asemenea intrebari vor fi adresate Administratorului.

B. Definitii

e ,Date cu Caracter Personal” inseamna informatiile care identificd o persoana fizica sau
care o fac cel putin identificabila.

e ,Date de Trafic” inseamna datele prelucrate in contextul trimiterii de comunicari,
excluzand continutul acestor comunicari. Datele de Trafic includ, fara limitare, informatii
indicand apelurile trimise si primite, durata apelurilor, mesajele e-mail trimise si primite,
frecventa apelurilor si mesajelor e-mail, precum si volumul mesajelor e-mail circulate.
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o ,Date de Comunicatii” inseamna Datele de Trafic si/sau continutul comunicatiilor.

e ,Angajat Vizat” - orice angajat, lucrator temporar, contractor independent sau alt
colaborator al Versus Project al carui Echipament Tehnic este accesat pe baza cestei
Politici.

e ,Angajat Nominalizat” - orice angajat, lucrator temporar, contractor independent sau alt
colaborator al Versus Project care este nominalizat sa acceseze mesajele e-mail ale
Angajatului Absent, potrivit sectiunii D din prezentele Reguli.

e Fisierele Echipamentului Tehnic” - orice fisiere, documente si orice alt tip de informatii
stocate in Echipamentul Tehnic. Pentru evitarea oricaror dubii, orice referiri la ,angajati”
in aceasta Politica acoperd, de asemenea, lucratorii temporari, contractorii independenti
sau orice colaboratori care lucreaza in Versus Project.

C. Obligatiile angajatilor privind utilizarea Echipamentului Tehnic

intregul Echipament Tehnic pus la dispozitie de citre Versus Project si tot ce este generat prin
intermediul acestui Echipament Tehnic (inclusiv, dar fara limitare la, corespondenta din conturile
de e-mail ale Versus Project) este proprietatea Versus Project. Angajatii Versus Project vor
respecta regulile stabilite de CPAG privind modul de utilizare al acestor echipamente. Angajatii
Versus Project trebuie sa respecte cerintele de securitate impuse la nivelul Versus Project prin
intermediul prezentei politici.



in mod particular, angajatii care au acces la Datele cu Caracter Personal in desfisurarea
activitatilor lor trebuie sa respecte urmatoarele obligatii principale:

vi.

Vii.

viii.

Xi.

Xii.

xiii.

Xiv.

sa prelucreze Date cu Caracter Personal si s3 acceseze documente / fisiere ce contin
Date cu Caracter Personal doar daca este necesar si numai pentru indeplinirea
atributiilor specifice de serviciu;

sa nu acceseze mai multe informatii decat este strict necesar pentru indeplinirea
sarcinilor de serviciu;

sa utilizeze parole pentru acest acces, parole ce au minimum opt caractere si contin
cel putin o litera mare si cel putin o cifra sau un simbol. Parolele trebuie schimbate
periodic. Angajatii trebuie sa isi protejeze in permanenta parolele si sa nu le comunice
la nici o persoana din cadrul Versus Project sau din afara acesteia;

sa nu permita accesul la computere si terminale de acces persoanelor neautorizate;

sa blocheze ecranul computerelor si terminalelor de acces atunci cand se
indeparteaza de ele (de ex., cand pleaca la o intalnire, in pauza de mas3, etc.);

sa nu lase laptopurile / echipamentele portabile / dosarele continand Date cu
Caracter Personal nesupravegheate si sa nu ia acasa documente continand Date cu
Caracter Personal. Tn cazurile absolut exceptionale documente pot fi luate acasd sub
conditia de a le stoca in conditii de securitate;

sa nu utilizeze programe software care provin din surse externe, neverificate n
prealabil de catre responsabilul IT contractat de Versus Project;

sa utilizeze sistemele de salvare a documentelor puse la dispozitie de Versus Project
pentru salvarea documentelor;

sa nu printeze documente sau fisiere ce contin Date cu Caracter Personal decat atunci
cand este strict necesar in contextul realizarii atributiilor de serviciu;

sa lase biroul curat la sfarsitul programului de lucru, precum si in momentele in care
lipsesc de la birou o durata mai lunga de timp (de ex., cand pleaca in concediu);

sa nu lase documente continand Date cu Caracter Personal pe birou sau pe statiile de
lucru cand exista posibilitatea accesului neautorizat;

sa respecte cerintele de securitate pentru protectia datelor stabilire prin politicile sau
instructiunile Versus Project;

sa participe la sesiunile de training privind cerintele Tn domeniul protectiei datelor cu
caracter personal organizate periodic de catre Versus Project;

sa respecte orice alte obligatii stabilite de Versus Project prin proceduri interne si
instructiuni de lucru in scopul protejarii Datelor cu Caracter Personal.

Versus Project poate monitoriza modul n care sunt utilizate Echipamentele Tehnice, cu
respectarea cerintelor legale si ale prevederilor prezentei Politici. Versus Project are dreptul de a
solicita angajatului Tn orice moment sa predea Echipamentul Tehnic pus la dispozitia acestuia, cu
conditia furnizarii unor echipamente inlocuitoare in masura in care acest lucru este necesar
pentru ca angajatul sa isi desfasoare activitatea in conditii normale. Angajatii nu trebuie sa
utilizeze Echipamentul Tehnic pentru scopuri personale. Dacda totusi un angajat foloseste
respectivul Echipament Tehnic in scopuri personale, regulile din prezenta Politicad se vor aplica
respectivei utilizari. Astfel, angajatul care foloseste Echipamentul Tehnic in scop personal, fsi
asuma posibilitatea ca Versus Project sa acceseze inclusiv continutul generat intr-un asemenea



mod. Tn toate cazurile, Versus Project va respecta regulile de confidentialitate atunci cand va
constata ca respectivele comunicari sunt personale si nu au legdtura cu scopul urmarit de
eventuala accesare.

D. Gestionarea accesului la Echipamentele Tehnice

1. Procedura de acces

Regulile din prezentul capitol se aplica in masura in care Versus Project a primit o sesizare
rezonabild, in orice modalitate, privind posibile neconformitati, precum si in alte situatii in care
exista indicii privind o asemenea posibila neconformitate. Persoana care face sesizarea poate sa
aleaga sa-si lase numele sau nu. Fiecare situatie este analizata de catre Administratorului din
cadrul CPAG. Administratorul incepe analiza faptelor raportate si colecteaza date in privinta
acestora.

in mésura in care Administratorul, pe baza informatiilor colectate:

e considera ca alerta reprezinta o preocupare substantiald, conform celor explicate la
sectiunea C.2. de mai jos;

e crede ca exista o necesitate de a continua investigatia, si

e considera ca pentru o derulare eficienta a respectivei investigatii, accesul la mesajele e-
mail si/sau la Fisierele Echipamentului Tehnic ale Angajatului Vizat este necesar,

Administratorul trimite o solicitare catre persoana desemnata de compania contractata pentru
servicii profesionale de fintretinere proactivd, mentenantd si remediere situatii pentru
echipamentele de calcul si comunicatie - Responsabilul de IT (,Responsabilul de Securitate”)
pentru accesarea mesajelor e-mail si/sau a Fisierelor Echipamentului Tehnic ale Angajatului Vizat.
Aceasta solicitare va cuprinde:

e instructiuni catre Responsabilul de Securitate de accesare a mesajelor e-mail si/sau a
Fisierelor Echipamentului Tehnic ale Angajatului Vizat, dupa caz;

e instructiuni catre Responsabilul de Securitate cu privire la conditiile de acces;

e datele de contact ale persoanelor care deruleaza investigatia (,Investigatori”), catre care

Responsabilul de Securitate va trebui sa trimitd rezultatele accesarii mesajelor e-mail

si/sau a Fisierelor Echipamentului Tehnic.

Instructiunile date de Administratorul /Responsabilul de Securitate cu privire la conditiile de acces
pot include, de exemplu, urmatoarele:

o filtrarea mesajelor e-mail pe baza unor anumite cuvinte-cheie intr-un anumit interval de
timp;

e verificarea daca Angajatul Vizat a trimis sau a primit un mesaj e-mail din partea unei
anumite adrese e-mail intr-un anumit interval de timp;

e accesarea continutului mesajelor e-mail ale Angajatului Vizat trimise sau primite intr-un
anumit interval de timp pentru a verifica o anumita informatie.



Investigatorii catre care Responsabilul de Securitate trimite informatiile potrivit acestei sectiuni au
responsabilitatea pastrarii confidentialitatii si aplicarii regulilor privind protectia datelor. E posibil
ca acesti Investigatori sa fie angajati ai Versus Project sau experti terti si/sau companii de
consultanta juridica care deruleaza astfel de investigatii potrivit instructiunilor date de Versus
Project si bazate de aranjamentele contractuale dintre ei si Versus Project.

Administratorul poate da instructiuni catre Responsabilul de Securitate de accesare a mesajelor e-
mail si/sau a Fisierelor Echipamentului Tehnic ale Angajatului Vizat si in urmatoarele situatii:

e 1n cazuri de preocupare substantiald, asa cum se detaliaza in sectiunea C.2. de mai jos, si
e cand acest lucru este necesar potrivit legislatiei aplicabile cu respectarea conditiilor si a
limitelor prescrise de respectiva legislatie.

2. Motive de acces

Accesul la mesajele e-mail si/sau la Fisierele Echipamentului Tehnic ale Angajatului Vizat este
permis doar daca exista o preocupare substantiald, asa cum aceasta este determinata de catre
Administratorul.
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Respectiva ,preocupare substantiala” este determinata de Administratorul de la caz la caz, dar
trebuie sa se incadreze in limitele drepturilor si obligatiilor prevazute de Codul Muncii si legislatia
de munca, inclusiv Tn urmatoarele cazuri:

e incalcari posibile sau concretizate ale legislatiei de catre Angajatul Vizat;

e incalcari posibile sau concretizate ale regulilor interne ale Versus Project si/sau ale altor
reguli aplicabile de catre Angajatul Vizat;

e functionarea defectuoasa a Echipamentului Tehnic;

e riscuri de securitate, inclusiv atacuri cibernetice;

e solicitari de informatii primite de la autoritati publice, in limita competentelor legale ale
acestora.

3. Notificarea angajatului

Versus Project informeaza toti angajatii cu privire la modul in care Datele lor cu Caracter Personal
sunt prelucrate la semnarea contractului de munca, inclusiv cu privire la prelucrarea Datelor cu
Caracter Personal in contextul acestei Politici.

Angajatul Vizat ale cdrui date din Echipamentul Tehnic urmeaza a fi accesate trebuie sa fie
notificat cu privire la accesarea intentionata. Respectiva notificare va face trimitere la informatia
minima ceruta de regulile aplicabile de protectia datelor comunicata anterior Angajatului si va
include precizarea ca Angajatul Vizat poate adresa orice fintrebari sau obiectiuni catre
Administrator.

4. \Verificarea datelor

De fiecare data cand este posibil, accesul la datele de pe Echipamentul Tehnic trebuie limitat la
analiza Datelor de Trafic. Accesarea continutului este permisa doar atunci cand este improbabil ca
Datele de Trafic sa ofere clarificarile necesare sau sa rezolve preocuparea substantiala care a dat
nastere nevoii de acces.



Se va incerca sa se limiteze dezvaluirea comunicarilor si documentelor, de exemplu prin pre-
selectarea continutului care poate fi de interes dintr-o revizuire initiala a numelor de fisiere.

Accesul va fi restrictionat doar pentru perioada de timp necesara pentru a atinge scopul accesarii.

Realizarea accesului catre si analiza Datelor din Echipamentul Tehnic de catre Responsabilul de
Securitate si, respectiv, de catre Investigatori se vor face de un personal restrictionat la minimul
absolut.

5. Pdstrarea datelor

Rapoarte derivand din investigatii, inclusiv Datele din Echipamentul Tehnic colectate, vor fi
distribuite pe baza principiului necesitatii, marcate drept ,,Confidential” si pastrate in concordanta
cu politicile interne ale Versus Project si cu cerintele legale. Datele stocate trebuie sa beneficieze
de o gazduire sigura.

n cazul unei investigatii care duce la confirmarea unei asemenea preocupéri substantiale, Datele
din Echipamentul Tehnic colectate in acest context vor fi pastrate atat timp cat este necesar in
vederea atingerii scopurilor avute in vedere de investigatie, precum si ulterior daca este necesar
pentru alte scopuri sau potrivit legislatiei si regulilor interne aplicabile, asa cum se mentioneaza
mai sus.

E. Reguli specifice

Atunci cand un angajat este absent (inclusiv in perioada calatoriilor de serviciu, concediului anual,
concediului medical sau in perioada oricarui alt tip de concediu) sau paraseste Versus Project
(,Angajat Absent”), un manager al Versus Project aflat pe o pozitie de management superioara
fata de cea in care se gaseste Angajatul Absent (sau se gdsea, in situatia fostilor angajati) in cadrul
Versus Project (,,Solicitant”) poate solicita accesul catre mesajele de e-mail ale Angajatului Absent
pentru o perioada limitata de timp. Solicitarea este trimisa catre Responsabilul de Securitate si
Administrator. Responsabilul de resurse umane este cel care aproba solicitarea de acces. Perioada
limitata de acces nu va depasi, de regula, trei (3) luni.



